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COORDINACIÓN GENERAL DE PLANIFICACIÓN Y GESTIÓN ESTRATÉGICA

DIRECCIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIÓN
TÉRMINOS DE REFERENCIA

SERVICIO DE ENLACES DE DATOS E INTERNET Y VIRTUAL DATACENTER DE LAS OFICINAS DEL SNGRE A NIVEL NACIONAL 2023
1. ANTECEDENTES

La Ley Orgánica del Sistema Nacional de Contratación Pública determina: “Art. 23.- Estudios. - Antes de iniciar un procedimiento precontractual, de acuerdo a la naturaleza de la contratación, la entidad deberá contar con los estudios y diseños completos, definitivos y actualizados, planos y cálculos, especificaciones técnicas, debidamente aprobados por las instancias correspondientes, vinculados al Plan Anual de Contratación de la entidad (…)”.

El artículo 51 Reglamento General a la Ley Orgánica Sistema Nacional Contratación Pública, prescribe: “Formulación  de  las  especificaciones  técnicas  y  términos  de referencia.

Antes de  iniciar  un  procedimiento  de  contratación  pública,  la  entidad  contratante deberá  contar  con  las  especificaciones  técnicas  de  los  bienes  o  rubros  requeridos; o,   los   términos   de   referencia   para   servicios,   incluidos   los   de   consultoría   de conformidad  con  lo  que  establezcan  los  análisis,  diseños,  diagnósticos,  o  estudios con los que, como condición previa, debe contar la entidad contratante. (…) La contratación    de    servicios    estará    sujeta    a    la    formulación    de    términos    de referencia (…)”.
El artículo 53 Reglamento General a la Ley Orgánica Sistema Nacional Contratación Pública, establece: “Los términos de referencia para la contratación de servicios incluidos los de consultaría contendrán obligatoriamente los siguientes aspectos: a) Antecedentes; b)  Objetivos;  c)  Alcance;  d)  Metodología  de  trabajo;  e)  Información que  dispone  la entidad; f) Productos o servicios esperados; g) Plazo de ejecución:  parciales y/o total; h) Personal técnico/equipo de trabajo/recursos; y, i) Forma y condiciones de pago.
El artículo 42 del Reglamento General a la Ley Orgánica Sistema Nacional Contratación Pública, Señala: “El órgano administrativo requirente de la entidad contratante, con la finalidad de satisfacer y cumplir con los objetivos, metas y demandas institucionales, de acuerdo con sus competencias y atribuciones. realizará la identificación específica, detallada, clara y concreta de la necesidad de contratación.”
Mediante Acuerdo Ministerial 141, publicado en el Registro Oficial No. 459 de 31 de mayo de 2011, reformado por Acuerdo Ministerial No. 40-2013, publicado en el Registro Oficial 45 de 26 de julio de 2013, el Ministerio de Telecomunicaciones y Sociedad de la Información, dispuso:

“Art. 1.- Requerir a las instituciones y organismos señalados en el Art. 225 de la Constitución de la República del Ecuador que, cuando demanden la contratación de servicios de telecomunicaciones (telefonía fija, servicio móvil avanzado, enlaces de datos), servicios de valor agregado (servicio de internet) y otros servicios vinculados con este ámbito, lo hagan con una empresa pública de telecomunicaciones; y, en caso de requerir redundancia y alta disponibilidad para los servicios de telecomunicaciones; y, en caso de requerir redundancia y alta disponibilidad para los servicios de enlaces de datos e internet, los servicios secundarios podrán ser contratados con otras prestadoras de servicios de telecomunicaciones, los cuales deberán ser de hasta la capacidad máxima del principal. La contratación de estos servicios se la realizará aplicando lo establecido en la Ley Orgánica del Sistema Nacional de Contratación Pública y su Reglamento General”.
Mediante Acuerdo Ministerial Nro. 0001, de 12 de abril de 2018, emitido por el Secretario General de la Presidencia de la República en su Artículo 5. Servicios de telecomunicaciones se establece lo siguiente: “Las instituciones y organismos de la Administración Pública Central, Institucional y que depende de la Función Ejecutiva, que requieran la contratación de servicios de telecomunicaciones tales como: telefonía fija, servicio móvil avanzado, enlaces de datos; servicios de valor agregado como el servicio de internet y otros servicios vinculados con este ámbito como son: servicio cloud y housing, realizarán dicha contratación, con una empresa pública de telecomunicaciones, aplicando lo establecido en la Ley Orgánica del  Sistema Nacional de Contratación Pública y  su reglamento general; así como en cumplimiento de lo dispuesto en el Acuerdo Ministerial Nro. 141, de 21 de abril de 2011, publicado en el Registro Oficial No. 459, de 31 de mayo de 2011”.

El 03 de marzo de 2017 se firma el contrato mediante un proceso de régimen especial No. RE-EEC-SGR-002-2017 referente al “SERVICIO DE ENLACES DE DATOS, DATA CENTER VIRTUAL E INTERNET PARA LAS OFICINAS DE LA SECRETARÍA DE GESTIÓN DE RIESGOS A NIVEL NACIONAL”, en el cual se adjudicó a la empresa CNT E.P. para uso de la institución a nivel nacional

El 03 de enero de 2018 se firma el contrato mediante un proceso de régimen especial No. RE-EEC-SGR-019-2017 referente al “SERVICIO DE ENLACES DE DATOS, Y VDC VIRTUAL DATA CENTER, en el cual se adjudicó a la empresa CNT E.P. para uso de la institución a nivel nacional.

Mediante decreto Nro. 534, de fecha 03 de octubre de 2018 en la ciudad de Quito, se decreta “Transfórmese a la Secretaría de Gestión de Riesgos en el Servicio Nacional de Gestión de Riesgos y Emergencias, como entidad de derecho público, con personalidad jurídica, dotada de autonomía administrativa, operativa y financiera, encargada de la gestión, seguimiento y control de las políticas, regulaciones y planes aprobados por su órgano gobernante”.

El 03 de enero de 2019 se firma el contrato mediante un proceso de régimen especial No. RE-EEC-SNGRE-010-2018 referente al “SERVICIO DE ENLACES DE DATOS, Y VDC VIRTUAL DATA CENTER, en el cual se adjudicó a la empresa CNT E.P. para uso de la institución a nivel nacional.

El 27 de diciembre de 2019 se firma el contrato mediante un proceso de régimen especial No. RE-SNGRE-008-2019 referente al “SERVICIO DE ENLACES DE DATOS, INTERNET Y VDC VIRTUAL DATA CENTER PARA EL SERVICIO NACIONAL DE GESTIÓN DE RIESGOS Y EMERGENCIAS, en el cual se adjudicó a la empresa CNT E.P. para uso de la institución a nivel nacional.
El 23 de diciembre de 2021 se firma el contrato mediante un proceso de régimen especial RE-CEP-SNGRE-04-2021 referente al “SERVICIO DE ENLACE DE DATOS, E INTERNET Y VIRTUAL DATACENTER DE LAS OFICINAS DE LA SNGRE A NIVEL NACIONAL, en el cual se adjudicó a la empresa CNT E.P. para uso de la institución a nivel nacional por un valor de $127.462,07. 
El Servicio Nacional de Gestión de Riesgos dentro del contrato RE-CEP-SNGRE-04-2021 que se encuentra vigente, el proveedor CNT E.P, tiene instalado un firewall perimetral de marca Sophos modelo XG310 para la seguridad de la navegación y protección de ataques de phishing y hackers para los servidores físicos de la matriz del SNGRE, en cada una de las oficinas de las coordinaciones zonales y oficinas de respuesta cuenta con un equipo se seguridad perimetral firewall Juniper, el cual gestiona reglas de navegación y protección a la red interna.  En cada oficina se cuenta con esta infraestructura provista por el proveedor de servicios CNT E.P, para la gestión y comunicación de cada una de las oficinas con planta central y su navegación a través de la web a los servicios institucionales y gubernamentales. A nivel de servicios importantes contratados por parte del SNGRE, la telemetría que ofrece CNT con la cobertura en los sitios donde están instaladas las sirenas del SAT volcanes, permite complementar los mecanismos de activación, siendo fundamental para que las unidades de monitoreo de Pichincha y Tungurahua puedan contar con este medio suplementario para activar las sirenas ante una erupción volcánica. El traspaso de oficina de respuesta y Coordinaciones Zonales a los Centro de Atención Ciudadana (CAC) donde la administración de la infraestructura de redes y datos es manejada por el proveedor de servicios CNT, a nivel de LAN y WAN, ha gestionado que el SNGRE en sus localidades de Portoviejo y Esmeraldas contar con el Servicio de LAN gestionada proporcionado por parte la empresa pública de telecomunicaciones en mención.
2. JUSTIFICACIÓN

La magnitud, complejidad, frecuencia y repercusiones de las catástrofes están aumentando a un ritmo extraordinario, lo que afecta de forma particularmente grave a los países en desarrollo; y que los organismos humanitarios de socorro y asistencia requieren recursos de telecomunicaciones fiables y flexibles para realizar sus actividades vitales.

El despliegue eficaz y oportuno de los recursos de telecomunicaciones y un flujo de información rápido, eficaz, exacto y veraz resultan esenciales para reducir la pérdida de vidas, daños materiales y al medio ambiente ocasionados por las catástrofes.
El Servicio Nacional de Gestión de Riesgos y Emergencias (SNGRE) debe tener sus comunicaciones activas, bajo cualquier circunstancia, tanto en épocas apacibles y con su redundancia probada en casos emergentes.

Es importante señalar que la Unión Internacional de Telecomunicaciones (UIT) ha otorgado importancia a la prevención de catástrofes, mediante las actividades de preparación y a las operaciones de socorro, en un esfuerzo por “promover y proporcionar asistencia técnica a los países en desarrollo en el campo de las telecomunicaciones y así mismo la movilización y los recursos materiales, humanos y financieros necesarios para dicha asistencia, así como el acceso a la información”. 
El servicio de Internet es un insumo necesario para el cumplimiento de las actividades diarias de los funcionarios del SNGRE, permitiendo el cumplimiento entre otras de las siguientes actividades:
· Acceder a la información pública de instituciones gubernamentales del país e internacionales.

· Intercambiar información de los sistemas web para la gestión de los procesos financieros(Esigef).

· Realizar los procesos de contratación pública mediante el portal de compras públicas del SERCOP.

· Acceder al sistema de Gestión por Resultados (GPR).

· Publicar los sistemas informáticos institucionales.
· Acceder a los servicios provistos por la Red Nacional Gubernamental.

· Realizar la interconexión de información y datos entre las Instituciones Públicas del Gobierno Central.

· Intercambiar información con las distintas Instituciones Gubernamentales mediante correo electrónico.
El servicio de enlace de datos permite que las oficinas zonales del SNGRE puedan acceder a los servicios tecnológicos de la Institución, tales como Intranet y servicio de telefonía IP. De igual forma, el contar con enlaces de datos, permitirá una administración centralizada de los recursos tecnológicos de la Institución. Los enlaces de datos permiten garantizar el adecuado acceso de los recursos de telefonía ofrecidos a los funcionarios de las zonales.
Ante lo expuesto, es necesario mantener la continuidad de servicios de enlaces de datos e Internet en cada una de las oficinas del Servicio Nacional de Gestión de Riesgos y Emergencias a nivel nacional con la finalidad de que  todos los funcionarios puedan ejercer su labor, así como también conservar el flujo de información con las instituciones de emergencias las 24 horas del día, los 7 días de la semana para consumir datos y generar información para la toma de decisiones por parte de las máximas autoridades de manera idónea, además es imprescindible contar con los servicios de Datacenter virtual para robustecer la plataforma informática y garantizar que todos los servicios y aplicaciones publicadas en la web se encuentren funcionando y protegidos para mostrar a la ciudadanía información relevante en torno a la gestión de riesgos en el territorio como lo son Geoportal, Evin, Estimación de Alojamientos temporales, entre otros.

Finalmente, es importante recalcar que, actualmente se cuenta con el licenciamiento de software antivirus en los equipos de la institución y que al caducarse quedarían desprotegidos ante un ataque o infección informática, por lo cual es de necesidad institucional y prioritaria mantener actualizado también este servicio para salvaguardar los equipos y la red interna del SNGRE.

3. OBJETO DE LA CONTRATACIÓN:

El objeto del presente es la contratación del “SERVICIO DE ENLACES DE DATOS E INTERNET Y VIRTUAL DATACENTER DE LAS OFICINAS DEL SNGRE A NIVEL NACIONAL 2023 “
4. OBJETIVOS 

4.1. OBJETIVO GENERAL:

Contratar los Servicios de Comunicación para interconectar la oficina Matriz del Servicio Nacional de Gestión de Riesgos y Emergencias con sus diferentes sitios remotos (oficinas Coordinaciones Zonales) a nivel nacional a través de enlaces de datos e internet y Servicios de DataCenter Virtual.

4.2. OBJETIVOS ESPECIFICOS:

· Implementar los servicios de comunicaciones de enlaces de datos e internet.

· Implementar la LAN gestionada para las oficinas del SNGRE en las localidades de Portoviejo y Esmeraldas.

· Implementar servicios dentro de la plataforma del Datacenter Virtual de CNT.

· Implementar servicios de seguridad perimetral en cada oficina y un antispam con la finalidad de precautelar el envío y recepción de correos de los funcionarios.

· Implementar soluciones de antivirus corporativo para el SNGRE.
5. ALCANCE:

· Contratar los servicios de enlaces de datos, Internet, Datacenter Virtual, Telemetría, Seguridad Firewall Físico, Antivirus y LAN gestionada para las oficinas del Servicio Nacional de Gestión de Riesgos y Emergencias a nivel Nacional, por el lapso de trescientos sesenta y cinco (365) días contados a partir de la suscripción del contrato.
6. METODOLOGÍA:

· Los servicios antes mencionados deberán brindarse a nivel nacional en las oficinas del SNGRE, durante las veinticuatro horas del día, los siete días de la semana, por el plazo de duración del contrato acorde a los tiempos establecidos en el SLA.

· Se coordinará con el administrador del contrato, la instalación de los equipos de seguridad física en cada oficina previa autorización y mediante aprobación de cronograma de instalación.

· Cada mes el oferente remitirá vía correo electrónico al Administrador de Contrato el Informe de Disponibilidad de los Servicios ofertados.

· El oferente deberá proporcionar las credenciales para el acceso al sistema de monitoreo de los enlaces de datos e internet y verificar su disponibilidad mensual.
7. INFORMACIÓN QUE DISPONE LA ENTIDAD:

Datos de oficinas del SNGRE Matriz:

· Provincia: Guayas

· Cantón: Samborondón

· Parroquia: La Puntilla

· Dirección: Km. o.5 vía a Samborondón

· Referencia: Edificio CIS ECU 911 – Servicio Nacional de Gestión de Riesgos y Emergencias

· Contacto de Directora de Tecnologías de la Información y Comunicación:

· Nombre: Lcda. Rosa Chamba Briones 

· Teléfonos: 04-2593500 ext. 1331 / 593 98 413 4355

· Contacto de Analista de Apoyo Técnico:

· Nombre: Ing. Michael Samaniego

· Teléfonos: 04-2593500 ext. 1336 / 593 985774420

La estructura actual que tiene el SNGRE a nivel Nacional está conformada de la siguiente manera desde la matriz a cada una de las coordinaciones y oficinas zonales:
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A continuación, se detalla la infraestructura existente que proporciona el actual proveedor de servicios en cada una de las oficinas del SNGRE y el Datacenter Virtual, el ancho de banda (Internet) de cada oficina y el equipo firewall instalado;
	Equipamiento existente

	Provincia
	Ciudad
	Enlace Internet (Mbps)
	Firewall

	
	
	
	

	PICHINCHA
	QUITO / CZ
	8
	Juniper SRX 340 

	MANABI
	PORTOVIEJO
	6
	Juniper SRX 340

	IMBABURA
	IBARRA
	6
	Juniper SRX 340

	LOJA
	LOJA
	6
	Juniper SRX 340

	CHIMBORAZO
	RIOBAMBA
	6
	Juniper SRX 340

	GUAYAS
	GUAYAQUIL-MONTEBELLO
	6
	Juniper SRX 340

	AZUAY
	CUENCA
	6
	Juniper SRX 340

	PICHINCHA
	QUITO/Despacho
	6
	Juniper SRX 340

	BOLIVAR
	GUARANDA
	5
	Juniper SRX 340

	CAÑAR
	AZOGUES
	3
	Juniper SRX 340

	TUNGURAHUA
	AMBATO
	3
	Juniper SRX 340

	GUAYAS
	GUAYAQUIL/MAPASINGUE
	3
	Juniper SRX 340

	ORELLANA
	FCO. DE  ORELLANA
	6
	Juniper SRX 340

	ZAMORA
	ZAMORA
	3
	Juniper SRX 340

	MORONA
	MACAS
	3
	Juniper SRX 340

	NAPO
	TENA
	3
	Juniper SRX 340

	SANTA ELENA
	SALINAS
	3
	Juniper SRX 340

	PASTAZA
	PUYO
	3
	Juniper SRX 340

	EL ORO
	MACHALA
	3
	Juniper SRX 340

	PICHINCHA
	QUITO / ECU911
	8
	Juniper SRX 340

	GUAYAS
	SAMBORONDON MATRIZ
	40
	Sophos XG 310 – CPE Cisco CNT

	COTOPAXI
	LATACUNGA
	3
	Juniper SRX 340

	LOS RIOS
	BABAHOYO
	3
	Juniper SRX 340

	SUCUMBÍOS
	NUEVA LOJA
	3
	Juniper SRX 340

	ESMERALDAS
	ESMERALDAS
	3
	Juniper SRX 340

	GUAYAS
	DURAN
	3
	Juniper SRX 340

	DATACENTER VIRTUAL
	DATACENTER VIRTUAL
	20
	Firewall Red NSX Borde Compacto


A nivel de infraestructura en el Datacenter virtual proporcionada por parte proveedor actual, se tiene dimensionado conforme al siguiente detalle; 

	PLAN 
	Características
	Capacidad
	Unidad

	
	ALMACENAMIENTO
	6168
	GB

	
	RAM
	160
	GB

	
	PROCESAMIENTO
	48
	vCPU


En referente a los enlaces de datos, los mismos que permiten la conexión desde la oficina de planta central donde se proporciona el servicio de telefonía IP a 3 y los enlaces exclusivos para la activación remota de las sirenas del sistema SAT Volcanes mediante el servicio de telemetría adquirido al proveedor de servicio CNT E.P.

A continuación, se detalla del servicio de enlaces de datos y telemetría

· Servicio de Enlaces de datos

	Item
	Punta A
	Punta B
	Mbps

	1
	QUITO
DATACENTER CNT
	GUAYAS
SAMBORONDON
	>=15

	2
	QUITO 
OFICINAS
	SAMBORONDÓN
OFICINAS
	>=5

	3
	QUITO 
CZ
	SAMBORONDÓN
OFICINAS
	>=5

	4
	BODEGA 7 1/2 VIA DAULE
	SAMBORONDÓN
OFICINAS
	>=1

	5
	QUITO
OFICINAS SGR
	RED MOVIL CNT
	>=1

	6
	AMBATO
OFICINAS SGR
	RED MOVIL CNT
	>=1


· Servicio de telemetría
	TELEMETRÍA (CNT E.P.)

	SITIO
	NOMBRE 
	PROVINCIA
	LUGAR
	SERVICIO CNT

	1
	SAN JOSE PEDREGAL
	PICHINCHA
	MEJIA
	NO EXISTE COBERTURA

	2
	SAN AGUSTIN DEL CALLO
	COTOPAXI
	LATACUNGA
	SI

	3
	UTC
	COTOPAXI
	LATACUNGA
	SI

	4
	EL BOSQUE ALTO
	COTOPAXI
	LATACUNGA
	SI

	5
	QUILLAN
	TUNGURAHUA
	PILLARO
	SI

	6
	RIO BLANCO
	TUNGURAHUA
	PATATE
	SI

	7
	CHACAUCO
	TUNGURAHUA
	PATATE
	SI

	8
	SAN JAVIER
	TUNGURAHUA
	PATATE
	SI

	9
	LA CLEMENTINA
	TUNGURAHUA
	PELILEO
	SI

	10
	MIRADOR ULBA
	TUNGURAHUA
	BAÑOS
	SI

	11
	COTALÓ
	TUNGURAHUA
	PELILEO
	SI

	12
	PARQUE LA FAMILIA
	TUNGURAHUA
	BAÑOS
	SI

	13
	CASA YEROVI
	COTOPAXI
	SALCEDO
	SI

	14
	 JOSE GUANGO
	COTOPAXI
	LATACUNGA
	SI

	15
	ISIMBO
	COTOPAXI
	LATACUNGA
	SI

	16
	COLEGIO VICENTE LEÓN
	COTOPAXI
	LATACUNGA
	SI

	17
	PATAIN
	COTOPAXI
	SALCEDO
	SI

	18
	PITITIG
	TUNGURAHUA
	BAÑOS
	SI

	19
	LOS PINOS
	TUNGURAHUA
	BAÑOS
	SI

	20
	BILBAO
	CHIMBORAZO
	BILBAO
	SI

	21
	PUELA
	CHIMBORAZO
	PENIPE
	SI

	22
	PENIPE
	CHIMBORAZO
	PENIPE
	SI

	23
	CAHUAJI
	CHIMBORAZO
	GUANO
	SI

	24
	ESCUELA LASSO
	COTOPAXI
	LATACUNGA
	SI

	25
	MACALÓ
	COTOPAXI
	LATACUNGA
	SI

	26
	ESTACIÓN CASHAPAMBA
	PICHINCHA
	RUMIÑAHUI
	SI

	27
	LA VIÑA
	PICHINCHA
	QUITO
	SI

	
	
	
	
	


8. PRODUCTOS O SERVICIOS ESPERADOS:

Comprende la contratación de los servicios de enlaces de internet de las oficinas del SNGRE a nivel Nacional, enlaces de datos, Servicio de Seguridad Firewall Físico/Virtual, Servicio de Antivirus Corporativo, LAN Gestionada, Servicios de SAT Sirenas y Data Center Virtual.
El servicio deberá cumplir con las características y especificaciones técnicas que se detallan a continuación:
	SERVICIO DE INTERNET Y ENLACE DE DATOS

	CARACTERÍSTICAS TÉCNICAS
	REQUERIMIENTOS MÍNIMOS

	1. Conexión dedicada de datos entre las Coordinaciones Zonales del SNGRE – Matriz del SNGRE

	Duración
	365 días

	Medio
	Fibra Metro Ethernet, GPON o Inalámbrico (Radio)

	Última milla
	Provista por el oferente

	Ancho de banda - Kbps
	Ver sección 8.1 Detalle de Servicios requeridos por el SNGRE

	Backup
	El oferente deberá instalar enlaces backup para respaldar los enlaces existentes si la infraestructura a nivel de última milla lo permite dentro de las políticas vigentes.

Es un enlace pasivo.

	SLA 99.6 %
	El oferente deberá de garantizar  una disponibilidad mínima de 99,6% en los puntos donde no se pueda instalar enlaces backup.

	SLA 99.8 %
	El oferente deberá de garantizar  una disponibilidad mínima de 99,8% en los puntos donde se disponga de enlaces backup.

	Monitoreo del enlace a nivel WAN, al cual se pueda acceder vía WEB, con usuario y contraseña asignada a SNGRE
	Requerido

	UpTime última milla
	De acuerdo al SLA

	Generación de reclamos por correo electrónico o por vía telefónica
	Requerido

	Diagrama
	El oferente deberá proporcionar un diagrama con direccionamiento IP proporcionado por el SNGRE, en donde se indique la conexión realizada entre los equipos ubicados en las Coordinaciones Zonales y Matriz del SNGRE.

	Confidencialidad
	La empresa ofertante se obliga a guardar total confidencialidad de forma permanente de todos los datos proporcionados por el SNGRE y adquiridos durante la implementación del servicio.

	2. Conexión dedicada a Internet en las Oficinas del SNGRE

	Duración:
	365 días

	Última milla
	Fibra Óptica o Inalámbrico (Radio)

	Ancho de banda - Kbps
	Ver sección 8.1 Detalle de Servicios requeridos por el SNGRE

	Backup
	El oferente deberá instalar enlaces backup para respaldar los enlaces existentes si la infraestructura a nivel de última milla lo permite dentro de las políticas vigentes.

Es un enlace pasivo.

	Asignación de direcciones  IP públicas
	El oferente deberá entregar al SNGRE un documento conteniendo las 5 direcciones IP públicas asignadas a un enlace, 8 y 16 IPs asignadas a otros enlaces, así como la dirección IP del router instalado y la dirección de broadcast.

Adicionalmente, se deberá colocar las direcciones IP del default Gateway, de la máscara de red y de los DNS tanto primario como secundario, DNS primario, DNS secundario

	Monitoreo del enlace a nivel WAN, al cual se pueda acceder vía WEB, con usuario y contraseña asignada a SNGRE
	Requerido

	UpTime internet
	De acuerdo al SLA

	UpTime última milla
	De acuerdo al SLA

	Generación de reclamos por correo electrónico o por vía telefónica
	Requerido



	3. Soporte Técnico 

	Periodo
	365 días

	Modalidad
	24x7x365 días

	Tiempo de respuesta a fallas
	De acuerdo a lo indicado en el SLA.

	Acuerdo de Niveles de Servicio
	Suscribir el acuerdo de niveles de servicio (SLA) que se encuentra como anexo al presente documento, mismo que será parte integral del contrato.

	Configuración
	El oferente deberá encargarse de realizar las configuraciones necesarias para el perfecto funcionamiento del enlace de datos e internet, en la infraestructura tecnológica que dispone el SNGRE.

	Mantenimiento preventivo y correctivo
	De acuerdo a lo indicado en el SLA.

El mantenimiento preventivo se realizará en el hardware y software involucrados en el servicio de internet, al menos una vez al año.

En caso de un mantenimiento correctivo, el oferente podrá realizar las actividades que considere necesarias inmediatamente después de presentarse el problema, e informará al Administrador del Contrato de manera continua sobre las actividades realizadas.

	Soporte técnico
	El oferente designará personal calificado para brindar soporte técnico en caso de fallas de los enlaces.

El oferente deberá presentar el esquema de escalamiento del sistema de soporte a eventos reportados con un mínimo de dos niveles. 

El oferente debe contar con una plataforma para seguimiento de TT’s.

De ser necesario deberá movilizar un técnico para brindar el soporte requerido a fin de solventar la incidencia, de acuerdo al SLA.



	SERVICIO DE DATACENTER VIRTUAL

	CARACTERÍSTICAS TÉCNICAS

	3. Servicio de Cloud - DataCenter Virtual

	La Contratante requiere contratar la Infraestructura como un Servicio (IaaS) en la modalidad de Datacenter virtual, Cloud Computing.

	La Contratista entregará un Data Center Virtual con los recursos requeridos que permita la creación y administración de servidores virtuales, configuración de redes, por parte de la Contratante.

	La Contratista debe entregar el Data Center Virtual (VDC) bajo el modelo de reserva.

	La Infraestructura física en la que se ejecutan los servicios de Cloud Computing.

	Toda la infraestructura contratada de memoria, procesamiento y almacenamiento deberá ser exclusiva, dedicada y de altísima disponibilidad.

	El recurso de procesamiento deberá será el ofertado en las especificaciones técnicas de recursos.

	El recurso de almacenamiento deberá ser al menos de 72000 IOPs.

	El Data Center Virtual deberá tener su Firewall para la plataforma de virtualización con funcionalidades de VPN (site to site), DHCP, Ruteo Estático y NAT que soporte una conexión de datos o internet y creación de reglas de seguridad y nateo.

	Para la gestión del Data Center Virtual se deberá contar con un portal web, el mismo que permita administrar los recursos asignados al mismo.  Para el ingreso se utilizará un Usuario y Clave exclusivo de la Contratante.

	A la contratante se le asignará una URL única para la gestión del Data Center Virtual.

	El Data Center Virtual deberá permitir la creación de un catálogo para que el cliente pueda publicar máquinas virtuales tipo plantilla (TEMPLATE).

	El Data Center Virtual deberá permitir crear usuarios y asignar diferentes roles para el personal que administrará el data center.

	El Data Center Virtual deberá permitir agrupar varias máquinas virtuales que brinden un mismo servicio con la finalidad de implementar reglas tanto de encendido como de apagado de las máquinas virtuales.

	El Data Center Virtual deberá permitir el apagado, encendido, reinicio de las máquinas virtuales.

	El Data Center Virtual deberá permitir realizar la copia de las máquinas virtuales.

	El Data Center Virtual deberá permitir distribuir los recursos asignados (contratados) en una o varias máquinas virtuales, de acuerdo a la necesidad del servicio a ser implementado.

	El Data Center Virtual deberá permitir aumentar o disminuir los recursos asignados a una máquina virtual siempre y cuando los recursos se encuentren disponibles y estén dentro de los recursos contratados.

	El Data Center Virtual deberá permitir la creación de redes las cuales permitan comunicarse entre máquinas virtuales.

	El Data Center Virtual deberá permitir crear varias interfaces de red (hasta 10 por máquina virtual) de acuerdo a la necesidad del contratante.

	El Data Center Virtual deberá permitir monitorear el consumo de recursos (memoria, almacenamiento, procesamiento) mediante una interfaz web.

	El Data Center Virtual deberá tener la certificación TIER III en construcción y diseño validado a través de la página del Uptime Institute

Se debe adjuntar print de pantalla de la página web del Uptime Institute donde conste lo solicitado.

	SOPORTE

	La Contratista facilitará un número telefónico que brindará acceso al servicio de asistencia y jerarquización de problemas y fallos. La asistencia telefónica tiene como objetivo ser de utilidad para: (i) revisar problemas relativos al servicio y (ii) recibir las dudas y preguntas sobre el servicio que pudiera plantear el Cliente. El servicio de asistencia incluye: (i) recepción de informes de error, (ii) administración de tickets de ayuda (peticiones de asistencia) y (iii) asistencia remota.

	El servicio técnico telefónico está disponible en modalidad 7 días x 24hx 365 días

	DISPONIBILIDAD DEL SERVICIO CLOUD

	El servicio Data center virtual deberá contar con un nivel de disponibilidad mensual mínima del 99.98%. La disponibilidad no incluye otros elementos de red como enlace de última milla.

	DISPONIBILIDAD DEL SERVICIO DE ENLACE DE DATOS E INTERNET

	Los enlaces de Datos e Internet tendrán un disponibilidad mínima de 99.6% y 99.8% donde se contemplan enlaces de backup

	RESPONSABILIDADES

	El contratante se encargará de la administración del Data Center Virtual (VDC) y los servidores virtuales aprovisionados.

	En caso que se necesite reducir o aumentar la capacidad del grupo (pool) de recursos contratados para el Data Center Virtual (VDC), se solicitará al asesor comercial designado con al menos cuarenta y ocho (48) horas de anticipación a través de una nueva orden de servicios y costo correspondiente.

	El contenido de la información alojada en el Data Center Virtual (VDC) por los usuarios finales le pertenece exclusivamente a la Contratante.

	La información contenida en el Data Center Virtual del Contratista solo podrá ser controlada por CNT EP previa solicitud escrita por parte del Contratista.


	SERVICIO DE FIREWALL FÍSICO Y VIRTUAL

	REQUERIMIENTOS MÍNIMOS

	1. Servicio de Firewall Físico y Virtual 

	Duración
	365 días

	Tipo
	· Firewall Físico para las Coordinaciones Zonales del SNGRE y Matriz Samborondón del SNGRE.

· Firewall de Red Virtual para el Datacenter Virtual del SNGRE.

	Capacidad
	Equipo acorde a la capacidad del enlace y detallados la sección 8.1 Detalle de Servicios requeridos por el SNGRE

	Horas de Soporte 
	12 Horas

	Características del Firewall
	· Análisis de tráfico de datos, de entrada y salida, y permite o bloquea el mismo dependiendo de su origen o destino, en base a las reglas que le sean configuradas.
· Filtrado Web: Capacidad del dispositivo de analizar las peticiones de acceso a páginas web por parte de los usuarios internos, y permitirles o no el acceso a las mismas. 

· Red Privada Virtual VPN: capacidad de este equipo permite a usuarios de la Empresa conectarse desde cualquier parte con acceso a Internet a la red interna de la Empresa y usar los recursos y sistemas de la misma, mediante el uso de las credenciales correctas.

	SERVICIO DE SEGURIDAD END POINT

	1. CONDICIONES GENERALES

	No.
	ESPECIFICACIONES TÉCNICAS

	1.1
	Administración y  Monitoreo  Centralizados

	1.2
	Integración con directorio activo

	1.3
	Manejo de grupos jerárquicos de usuarios

	1.4
	Administración Basada en roles

 

 

	1.5
	Calendarización de tareas tanto de análisis como de actualización

	1.6
	Capacidad de recibir notificaciones sobre nuevas versiones de las aplicaciones corporativas

	1.7
	Compatible con VMware VMotion

	1.8
	Integración con VMware vCenter

	2.-ANTIMALWARE

	No.
	ESPECIFICACIONES TÉCNICAS

	2.1
	Protección contra malware para estaciones de trabajo con Windows, Linux y Mac, windows 7 SP1 o superior, Ubuntu 18.04 o superior, Centos 6.7 o superior, MAC 12 o superior
 

 

	2.2
	Protección contra malware para servidores de archivos

	3.-FIREWALL

	No.
	ESPECIFICACIONES TÉCNICAS

	3.1
	Permitir crear reglas para filtrado de aplicaciones.

	3.2
	Permitir crear reglas para filtrado de paquetes.

	3.3
	Permitir configurar las diferentes redes como: local, público o de confianza.

	3.4
	Tener un módulo de protección contra ataques de red.

	3.5
	Permitir crear excepciones en el módulo de protección contra ataques de red.

	4.- PROTECCIÓN ASISTIDA EN LA NUBE

	No.
	ESPECIFICACIONES TÉCNICAS

	4.1
	Dar una respuesta a sospechas de amenaza de manera inmediata.

	5.- LISTA BLANCA DINÁMICA

	No.
	ESPECIFICACIONES TÉCNICAS

	5.1
	Informes en tiempo real sobre la reputación de archivos que aseguren que las aplicaciones aprobadas se encuentren libres de malware.

	6.- SEGURIDAD MÓVIL

	No.
	ESPECIFICACIONES TÉCNICAS

	6.1
	Tecnologías Antimalware: detección combinada basada en firmas, proactiva en tiempo real.

	6.2
	Herramientas antirrobo remotas: Supervisión de SIM, Bloqueo remoto y borrado para evitar que el acceso no autorizado a los datos corporativos si se pierde o roba un dispositivo móvil.

	6.3
	Control de aplicaciones para dispositivos móviles: monitorear las aplicaciones instaladas en un dispositivo móvil, según políticas predefinidas 

	7.- CIFRADO

	No.
	ESPECIFICACIONES TÉCNICAS

	7.1
	Cifrado de disco duro (full disk encryption: master boot record, OS, system files)

	7.2
	Cifrado de archivos y carpetas

	7.3
	Cifrado de dispositivos extraíbles (USB)

	7.4
	Administración centralizada de políticas y llaves

	7.5
	Protección de acceso (Autenticación y Autorización) – Preboot-Authentication

	7.6
	Opciones de recovery de datos ( recuperar contraseñas extraviadas, creación de usuarios generales)

	7.7
	Informes de amenazas de vulnerabilidad en las aplicaciones, con puntuaciones o niveles de severidad que ayudan a adoptar decisiones para protección de las estaciones.

	8.- ADMINISTRACIÓN DE SISTEMAS

	No.
	ESPECIFICACIONES TÉCNICAS

	8.1
	Crear, almacenar, clonar y despliegue de imágenes del sistema desde un lugar central.

	8.2
	Instalación remota y flexible de software con despliegues programados o manuales

	8.3
	Control de admisión de redes nativo (NAC)

	8.4
	Crear políticas para invitado de red. 

	8.5
	Permitir que los dispositivos invitados (incluyendo dispositivos móviles) sean reconocidos automáticamente y enviados a un portal corporativo para utilizar solo los recursos aprobados.

	8.6
	Configuración del sistema y manejo de parches: escaneo profundo avanzado de vulnerabilidades, combinado con la distribución automatizada de parches

	8.7
	Soporte para servicios de actualización de Servidores Microsoft Windows (WSUS)

	8.8
	Capacidad de  sincronizar datos de manera regular con actualizaciones disponibles y hotfixes de servidores, para posteriormente distribuirlos  

	8.9
	Llevar un control de licenciamiento de aplicaciones

	9.-SERVICIOS ADICIONALES

	No.
	ESPECIFICACIONES TÉCNICAS

	9.1
	· El proveedor deberá realizar la configuración inicial de la solución de acuerdo a las definiciones dadas por el Servicio Nacional de Gestión de Riesgos y Emergencias.

· 10 horas de soporte técnico en sitio o remoto en modalidad 24x7x365 días Actualizaciones automáticas


	SERVICIO DE LAN GESTIONADA

	CARACTERÍSTICAS TÉCNICAS

	El proveedor debe tener infraestructura propia para la prestación del servicio dentro de los Centros de Atención Ciudadana en Portoviejo y Esmeraldas.

	El proveedor debe tener gestión propia de la infraestructura (Router, switch, etc) que se encuentre dentro de los Centros de Atención Ciudadana Portoviejo y Esmeraldas con la finalidad de brindar un  soporte adecuado en los mismos.

	El proveedor debe habilitar los servicios de LAN gestionada dentro de los Centros de Atención Ciudadana en Portoviejo y Esmeraldas.

	


Se requiere soporte bajo demanda es decir que, cuando la Contratante lo requiera y de acuerdo a la(s) hora(s) recibida(s) de soporte, estas serán canceladas contra entrega de la factura y previa aprobación del administrador del contrato.
8.1. DETALLE DE SERVICIOS REQUERIDOS POR EL SNGRE

Con el objetivo de mantener la conectividad entre las distintas oficinas del SNGRE, se requiere contratar los siguientes servicios que especifican en las siguientes tablas:

· Servicio de enlace de internet para las siguientes oficinas

	Item
	Provincia
	Ciudad
	Mbps

	
	
	
	

	1
	PICHINCHA
	QUITO / CZ
	8

	2
	MANABI
	PORTOVIEJO
	6

	3
	IMBABURA
	IBARRA
	6

	4
	LOJA
	LOJA
	6

	5
	CHIMBORAZO
	RIOBAMBA
	8

	6
	GUAYAS
	GUAYAQUIL - MONTEBELLO
	6

	7
	AZUAY
	CUENCA
	6

	8
	PICHINCHA
	QUITO
	6

	9
	PICHINCHA
	QUITO / BACKUP PASIVO
	6

	10
	BOLIVAR
	GUARANDA
	5

	11
	CAÑAR
	AZOGUES
	3

	12
	TUNGURAHUA
	AMBATO
	3

	13
	TUNGURAHUA
	AMBATO/ BACKUP PASIVO
	3

	14
	GUAYAS
	GUAYAQUIL/MAPASINGUE
	3

	15
	ORELLANA
	FCO. DE  ORELLANA
	6

	16
	ZAMORA
	ZAMORA
	3

	17
	MORONA
	MACAS
	3

	18
	NAPO
	TENA
	3

	19
	SANTA ELENA
	SALINAS
	3

	20
	PASTAZA
	PUYO
	3

	21
	EL ORO
	MACHALA
	3

	22
	PICHINCHA
	QUITO / ECU911
	8

	23
	PICHINCHA
	QUITO / ECU911/ BACKUP PASIVO
	8

	24
	GUAYAS
	SAMBORONDON
	40

	25
	PICHINCHA
	DATACENTER CNT
	20

	26
	COTOPAXI
	LATACUNGA
	3

	27
	LOS RIOS
	BABAHOYO
	3

	28
	SUCUMBÍOS
	NUEVA LOJA
	3

	29
	ESMERALDAS
	ESMERALDAS
	3

	30
	GUAYAS
	DURAN
	3


Tabla 1 Servicios de Internet del SNGRE
· Servicio de Traslado de Internet Localidad Cuenca (Servicio exclusivo para proveedor CNT)
	Descripción Producto/Servicio
	Cantidad 
	Unidad de Medida

	Servicio de Traslado de Internet en Cuenca
	1
	U


· Servicio de Enlaces de datos

	Item
	Punta A
	Punta B
	Mbps

	1
	QUITO
DATACENTER CNT
	GUAYAS
SAMBORONDON
	>=15

	2
	QUITO 
OFICINAS
	SAMBORONDÓN
OFICINAS
	>=5

	3
	QUITO 
CZ
	SAMBORONDÓN
OFICINAS
	>=5

	4
	BODEGA 7 1/2 VIA DAULE
	SAMBORONDÓN
OFICINAS
	>=1

	5
	QUITO
OFICINAS SGR
	RED MOVIL CNT
	>=1

	6
	AMBATO
OFICINAS SGR
	RED MOVIL CNT
	>=1


Tabla 2 Servicio de Datos del SNGRE

· Segmentos de IPs Públicas

	IP Públicas / Segmento

	IP Pública

	xxx.xxx.xxx.xxx/29 - 8 Ips

	xxx.xxx.xxx.xxx/28 - 16 Ips

	xxx.xxx.xxx.xxx/29 - 8 Ips

	xxx.xxx.xxx.xxx/28 - 16 Ips


Tabla 3 Segmento público adicional.

· Servicio de Seguridad Firewall Físico/Virtual

	SEGURIDAD Y FIREWALL

	Provincia
	Ciudad
	Enlace Internet (Mbps)
	Seguridad Firewall

	
	
	
	

	PICHINCHA
	QUITO / CZ
	8
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	MANABI
	PORTOVIEJO
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	IMBABURA
	IBARRA
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	LOJA
	LOJA
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	CHIMBORAZO
	RIOBAMBA
	8
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	GUAYAS
	GUAYAQUIL-MONTEBELLO
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	AZUAY
	CUENCA
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	PICHINCHA
	QUITO/Despacho
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	BOLIVAR
	GUARANDA
	5
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	CAÑAR
	AZOGUES
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	TUNGURAHUA
	AMBATO
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	GUAYAS
	GUAYAQUIL/MAPASINGUE
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	ORELLANA
	FCO. DE  ORELLANA
	6
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	ZAMORA
	ZAMORA
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	MORONA
	MACAS
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	NAPO
	TENA
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	SANTA ELENA
	SALINAS
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	PASTAZA
	PUYO
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	EL ORO
	MACHALA
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	PICHINCHA
	QUITO / ECU911
	8
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	GUAYAS
	SAMBORONDON MATRIZ
	40
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	COTOPAXI
	LATACUNGA
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	LOS RIOS
	BABAHOYO
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	SUCUMBÍOS
	NUEVA LOJA
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	ESMERALDAS
	ESMERALDAS
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	GUAYAS
	DURAN
	3
	Equipo acorde a la capacidad del enlace, firmware actualizado, equipo en perfecto estado

	DATACENTER VIRTUAL
	DATACENTER VIRTUAL
	20
	Firewall Red NSX Borde Compacto


Tabla 4 Localidades y servicios de Firewall Físico y Virtual
	Servicio
	Cantidad 
	Unidad de Medida

	SOPORTE FIREWALL (HORAS CONSULTIVAS)
	12
	HORA

	Actualización de firmware, funcionamiento, estado del equipo
	1
	U


Tabla 5 Servicio de soporte y capacitación firewall
	SERVICIO DE ANTISPAM

	REQUERIMIENTOS MÍNIMOS

	

	Duración
	365 días

	Buzones
	750

	Marca
	Acorde a firewall principal de seguridad perimetral de planta central

	Descripción
	La solución debe brindar protección para el correo electrónico en la nube
sin complicaciones a través de la consola de administración única y de fácil uso. Debe Proteja la información confidencial, y a sus empleados, de las
amenazas del correo electrónico malicioso y no deseado, hoy y mañana, con la última inteligencia artificial.
Deberá ser una solución conforme al firewall que se entregue para la oficina Matriz. 

La implementación se realizará hasta en 15 días laborales posterior a la firma del contrato.

	Características mínimas
	Mail Handling
Spam, phishing and antivirus
Active Threat Protection (ATP)
Information Protection

Mail Handing
 Escaneo de mensajes entrantes y salientes,
 Bandeja de entrada de emergencia (lectura),
 Políticas de dominio, grupo y nivel de usuario,
 Cuarentena de usuarios y administradores,
 Administración de listas de permisos y bloqueos
 AD Sync o Azure AD Sync
 Bandeja de entrada de emergencia 24/7

	
	Spam, phishing and antivirus
 Filtro anti-spam,
 Filtro antivirus,
 Detección de archivos adjuntos maliciosos,
 Detección de URL maliciosas,
 SPF, DKIM y DMARC entrantes,
 Nombre para mostrar y análisis de dominio similar*

Active Threat Protection*
 Protección de URL en el momento del clic,
Sophos Sandstorm

Information Protection*
 Prevención de pérdida de datos
 Control de contenido
 Cifrado TLS reforzado
 Cifrado de correo electrónico basado en push
Función de licencia Advanced de Sophos Email

	Horas de soporte
	10 horas de soporte


Tabla 6 Servicio de Antispam

· Servicio de LAN Gestionada:

	Provincia
	Ciudad
	Puntos
	Descripción

	Manabí
	Portoviejo
	34
	CAC Portoviejo

	Esmeraldas
	Esmeraldas
	10
	CAC Esmeraldas


Tabla 7 Servicios de LAN Gestionada.

· SAT Sirenas:

	Provincia
	Ciudad
	Descripción
	Cantidad

	Guayas
	Samborondón
	Telemetría
	26


Tabla 8 Servicios de Telemetría.
· Servicio de Cloud - Data Center Virtual:

	DATA CENTER VIRTUAL (VDC)

	El Data Center Virtual deberá entregar los siguientes características:


	PLAN PLATA
	Características
	Capacidad
	Unidad

	
	ALMACENAMIENTO
	8168
	GB

	
	RAM
	220
	GB

	
	PROCESAMIENTO
	60
	vCPU


Tabla 9 Servicios de Datacenter Virtual

	Servicio
	Descripción
	Capacidad
	Unidad

	FIREWALL
	FW RED NSX BORDE COMPACTO
	1
	U

	MONITOREO
	MONITOREO
	1
	U


Tabla 10 Servicio adicionales de Datacenter Virtual.

	Servicio
	Cantidad 
	Unidad de Medida

	SOPORTE ESPECIALIZADO DCV
	10
	HORA

	SOPORTE FIREWALL MISIÓN CRÍTICA 7 X 24
	10
	HORA


Tabla 11 Servicios por ocasión.

Nota: 1 vCPU corresponde a 1 Ghz.

· Servicio de Seguridad Endpoint:

	Servicio

	200 LICENCIAS DE SOFTWARE ANTIVIRUS CORPORATIVO

	10 HORAS DE SOPORTE ( HORAS CONSULTIVAS)


Tabla 12 Servicio de seguridad Endpoint
FONDOS DE CRECIMIENTO

· Debido a la naturaleza de la Institución durante el tiempo de vigencia del contrato establecido en el numeral 9, puede presentarse por emergencias, o eventos adversos, la necesidad de adquirir nuevos servicios con CNT, para lo cual establece un valor para cubrir estos gastos de $4.000,00 sin incluir IVA, los cuales puedan darse por los servicios de traslados, enlaces de datos, enlaces de internet, enlaces temporales, LAN gestionada, data center virtual, internet móvil, soporte, o cualquier otro rubro que pueda generarse.

9. PLAZO:

El plazo de ejecución del SERVICIO DE ENLACES DE DATOS E INTERNET Y VIRTUAL DATACENTER DE LAS OFICINAS DEL SNGRE A NIVEL NACIONAL AÑO 2023 será de 365 días contados a partir del 01 de enero del 2023
10. TIPO DE COMPRA: 

Servicio
11. TIPO DE CONTRATACIÓN: 
El tipo de contratación a realizarse se establecerá una vez remitido el estudio de mercado.
12. CPC NIVEL NUEVE: 842200011
13. PROYECTO DE INVERSIÓN: 

	SI/NO APLICA
	CODIGO UNICO DEL PROYECTO (CUP)
	DESCRIPCIÓN DEL PROYECTO DE INVERSIÓN

	No aplica
	No aplica
	No aplica


14. COSTO DE LEVANTAMIENTO DE TEXTO, REPRODUCCIÓN DE EDICIÓN DE LOS PLIEGOS: 

$ 0,00 
15.  VIGENCIA DE LA OFERTA.

La oferta deberá estar vigente durante 60 días, o lo dispuesto en el artículo 30 de la LOSNCP, que determina: “Las ofertas se entenderán vigentes durante el tiempo que para el efecto prevean los Pliegos precontractuales. De no preverse el plazo de vigencia se entenderá que la oferta está vigente hasta la fecha de celebración del contrato, pudiendo prorrogarse el plazo previsto por disposición de la Entidad Contratante.”

16. CAPACIDAD Y CONFIDENCIALIDAD 
16.1. CAPACIDAD DEL OFERENTE:

· Garantía en la confidencialidad y seguridad de la información en los canales contratados, preferentemente certificación ISO 27001:2005.

· Permisos de operación otorgados por SENATEL, CONATEL o ARCOTEL.

· Tiempos máximos de respuesta para enlaces de datos e internet, al reportar problema con el servicio: máximo a tres (3) horas en Quito y Guayaquil, para las restantes ubicaciones también se indicará en el Acuerdo de Nivel de Servicio (SLA).

· Mínimo 1 NOC (Network Operating Center) que cubra el área de cobertura del servicio.

· Posibilidad de crecimiento en cada uno de los servicios en recursos, capacidades, anchos de banda, y número de localidades previa factibilidad.

16.2. CONFIDENCIALIDAD:

· Toda información o documentación que cualquiera de las partes aporte a la otra en desarrollo y ejecución de las condiciones contractuales aplicables se considerará confidencial y exclusiva de quien lo aporte y no podrá comunicarse a terceros sin su consentimiento.

· Las partes excluyen de la categoría de información confidencial toda aquella información que sea divulgada a terceros por la parte que la posea, aquella que se convierta en pública, aquella que haya de ser revelada de acuerdo con las leyes o con una resolución judicial o acto imperativo de autoridad competente y aquella que sea obtenida por un tercero que no se encuentre bajo la obligación de confidencialidad alguna

· Esta obligación de confidencialidad persiste hasta dos (2) años después de finalizar las mencionadas condiciones contractuales

· Ninguna de las partes adquirirá ningún derecho sobre cualquier información confidencialidad u otros derechos de propiedad de la otra parte.
17. FORMAS Y CONDICIONES DE PAGO:

· El pago inicial se realizará por los servicios prestados, pagos únicos por servicios, costos de instalación de equipos y demás insumos para la puesta en marcha del servicio desde el día de la suscripción del contrato hasta la finalización del mes en curso.

· Para los meses siguientes el pago se realizará de forma mensual previa la presentación de la factura por los servicios prestados durante el mes del total de los servicios recibidos en cada periodo, con corte al último día de cada mes; previo informe favorable del Administrador del Contrato. Cabe indicar que al finalizar el contrato se suscribirá el acta entrega recepción definitiva de conformidad con lo establecido en los Artículos 124 y 125 del Reglamento General a Ley Orgánica del Sistema Nacional de Contratación Pública.

17.1. CONDICIONES DE PAGO: 

· El contratista deberá remitir la factura dentro de los 12 primeros días hábiles del mes siguiente al periodo de prestación del servicio, al Administrador del Contrato con la documentación de soporte.

· Una vez verificada la documentación remitida por el Contratista, el Administrador del Contrato presentará el informe y solicitará el pago correspondiente.

· Para el último periodo de pago del contrato, se deberá adjuntar el acta de entrega recepción única del servicio, la cual se suscribirá de conformidad a lo señalado en el Art. 124 del Reglamento General de la Ley Orgánica del Sistema Nacional de Contratación Pública.
18. PRESUPUESTO REFERENCIAL:
El presupuesto referencial de la presente contratación se establecerá a través del estudio de mercado.
19. LOCALIDAD DONDE SE EJECUTARÁ LA CONTRATACIÓN: 

A nivel nacional

19.1. LUGAR DE ENTREGA:
La entrega del servicio se lo realizará en cada una de las oficinas indicadas en el cuadro a continuación previamente verificado por personal de tecnología matriz;

	PROVINCIA
	OFICINA
	CZ
	DIRECCION

	AZUAY
	CUENCA
	6
	CALLE SIMÓN BOLÍVAR Y ESTÉVEZ DE TORAL, EDIFICIO MIDUVI.

	BOLIVAR
	GUARANDA
	5
	SUCRE Y GARCIA MORENO EDIF. DE LA GOBERNACION

	CAÑAR
	AZOGUEZ
	6
	CENTRO DE ATENCIÓN CIUDADANA - CAC DE AZOGUES / AV. LUÍS 
MONSALVE Y CALLE BABAHOYO SECTOR LA PLAYA

	CHIMBORAZO
	RIOBAMBA
	3
	AV. CIRCULACIÓN 489 Y SANTA MARTHA – SECTOR PARQUE INDUSTRIAL

	COTOPAXI
	LATACUNGA
	3
	CAC LATACUNGA - CALLE QUITO Y MÁRQUEZ DE MAENZA

	EL ORO
	MACHALA
	7
	ESTACIÓN DE BOMBEROS EN LAS CALLES 23 DE ABRIL Y 4TA NORTE.

	ESMERALDAS
	ESMERALDAS
	1
	CAC ESMERALDAS – BLOQUE B PISO 1

	GUAYAS
	SAMBORONDON
	MATRIZ
	KM 0.5 VIA SAMBORONDON URB. AQUAMARINA MZ. 222A 222B EDIF CIS

	GUAYAS
	GUAYAQUIL
	BODEGA
	STA. BEATRIZ MZ. 1 SOLAR 2 (PUERTA PLOMA, LADO DERECHO) KM. 7 1/2 VÍA DAULE ENTRANDO POR OCEAN PACK. BODEGA

	GUAYAS
	GUAYAQUIL-MONTEBELLO
	5
	URB. MONTEBELLO MZ.032 SOLAR003 JUNTO A CDLA. TOTTORI.

	GUAYAS
	BABAHOYO
	5
	EDIFICIO DE LA GOBERNACIÓN DE LOS RÍOS PISO 1. GENERAL BARONA ENTRE BOLÍVAR Y SUCRE 

	IMBABURA
	IBARRA
	1
	BOLÍVAR 1037 ENTRE COLÓN Y AV. PEREZ GUERRERO.

	LOJA
	LOJA
	7
	CALLE CUENCA 18-41 Y AZOGUEZ ESQ. SECTOR EL VALLE



	MANABI
	PORTOVIEJO
	4
	AV. 15 DE ABRIL 0,5 KM VIA A PORTOVIEJO – SANTA ANA – DETRÁS DEL EDIFICIO ECU911 – CENTRO DE ATENCIÓN CIUDADANA

	MORONA SANTIAGO
	MACAS
	6
	DISTRITO DE EDUCACIÓN DE MACAS / AV. VEINTICUATRO DE MAYO ENTRE 
SIMÓN BOLÍVAR Y MARISCAL SUCRE.

	NAPO
	TENA
	2
	BELLAVISTA BAJA, AV. FRANCISCO DE ORELLANA N280 Y 9 DE OCTUBRE, SECTOR MALECÓN DE TENA, AL LADO DE LAS OFICINAS DE CRUZ ROJA NAPO

	ORELLANA
	EL COCA
	2
	BARRIO JULIO LLORI CALLE LOS TALLOS ENTRE MANUELA CAÑIZARES Y MANUELITA SAENZ

	PASTAZA
	PUYO
	3
	AV. MONSEÑOR ALBERTO ZAMBRANO Y CALLE DR. ROBERTO DE LA TORRE, ESQ.

	PICHINCHA
	QUITO
	9
	6 DE DICIEMBRE N44-125 Y RIO COCA

	PICHINCHA
	QUITO
	9
	ECU911 ITCHIMBIA- QUITO

	PICHINCHA
	QUITO
	9
	AV. DE LOS NARANJOS Y AZUCENAS – SECTOR MONTESERRIN

	SANTA ELENA
	SALINAS
	5
	CAC SANTA ELENA

	SUCUMBÍOS
	NUEVA LOJA
	1
	SUCUMBÍOS AV. GONZALEZ LOPEZ Y AV CIRCUNVALACIÓN (A LADO DE LA FEDERACIÓN DEPORTIVA) – CAC SUCUMBÍOS

	TUNGURAHUA
	AMBATO
	3
	AV. ATAHUALPA ENTRE JACOME CLAVIJO Y DARIO GUEVARA.

	ZAMORA CHINCHIPE
	ZAMORA
	7
	DIEGO DE VACA Y ALONSO DE MERCADILLO

	GUAYAS
	DURAN 
	5
	KM 7 ½ VÍA DURAN- YAGUACHI, ÁREA INDUSTRIAL LAS BRISAS MZ C18 SL 13DE LA PARROQUIA ELOY ALFARO


20. OBLIGACIONES DE LAS PARTES: 

Lo que se obligan a dar cumplimiento. 

20.1. OBLIGACIONES DE LA CONTRATISTA: 

El proveedor debe asegurar una correcta y legal ejecución del contrato en los términos establecidos. Deberá cumplir con la legislación ecuatoriana en la materia relacionada con la ejecución del contrato y deberá cumplir con las siguientes obligaciones:

a) El/a CONTRATISTA se compromete a ejecutar el contrato derivado del procedimiento    de contratación tramitado, sobre la base de las especificaciones técnicas o los términos   de referencia elaborados por la entidad contratante y que fueron conocidos en la etapa precontractual; y en tal virtud, no podrá aducir error, falencia o cualquier   inconformidad con los mismos, como causal para solicitar ampliación del plazo, o contratos complementarios. 

b) El/la CONTRATISTA se compromete durante la ejecución del contrato, a facilitar a las personas designadas por la ENTIDAD CONTRATANTE, toda la información y documentación que éstas soliciten para disponer de un pleno conocimiento técnico relacionado con la ejecución del contrato, así como de los eventuales problemas técnicos que puedan plantearse y de las tecnologías, métodos y herramientas utilizadas para resolverlos.

c) El/la CONTRATISTA deberá revisar cuidadosamente el pliego y cumplir con todos los requisitos solicitados en el mismo. La omisión o descuido del oferente al revisar el pliego, no le eximirá de sus obligaciones con relación a su oferta.

d) El/la CONTRATISTA deberá suscribir el contrato dentro del plazo establecido en el pliego.

e) Reposición de inventario inmediato para los equipos que operen, si es por robo o daño ocasionado por el contratante se reemplazará el equipo con costos al contratante. Cuando sea daño de fábrica o uso normal, el proveedor reemplazará el equipo sin costo alguno.

f) Envío de reportes mensuales sobre el uso de los canales contratados.

g) Los anchos de banda otorgados serán simétricos 1:1.
h) Cumplir cabalmente con las obligaciones derivadas de los términos de referencia e informes;
Soporte técnico supervisado por procedimientos de atención al cliente y cumplimiento de acuerdo a los SLA’s (Service Level Agreement) en relación a los servicios de Datos e Internet, Infraestructura como un Servicio (IaaS) y Correo Electrónico.

j) El proveedor de servicio debe contar con certificación TIER III Construcción y TIER III Diseño, la misma que debe estar validada a través de la página web del Uptime Institute, no se aceptarán certificaciones sólo en diseño. Se debe adjuntar print de pantalla de la página web del Uptime Institute donde conste lo solicitado.

k) Mantener la disponibilidad de cada uno de los servicios de acuerdo al SLA.

l) Designar un contacto de la empresa para solucionar cualquier inconveniente o requerimiento que pudiera presentarse;

m) Deberá realizar la entrega en el lugar establecido en el contrato.
20.2. OBLIGACIONES DE LA CONTRATANTE: 

· Dar solución a las peticiones y problemas que se presentaren en la ejecución del contrato, en un plazo máximo de cinco días contado a partir de la petición escrita formulada por el CONTRATISTA

· Designar al Administrador del contrato para la plena ejecución del mismo y darlo a conocer oportunamente al CONTRATISTA.

· Proporcionar al CONTRATISTA, la información disponible para el cumplimiento del contrato.

· Funcionalidad para permitir al contratista la implementación de políticas de seguridad (restricciones de uso de ancho de banda en función de: tipo de tráfico, horario, direccionamiento IP, equipo terminal y demás restricciones del caso).

· Realizar el pago del valor del servicio recibido mensualmente en cada una de las oficinas de la SNGRE. Una vez revisada la documentación emitida por el proveedor el administrador de contrato presentará el informe y solicitará el pago correspondiente de los valores con toda la documentación que soporte el pago.

· Supervisar que se cumpla a cabalidad la disponibilidad del servicio en cada oficina de la SNGRE a nivel nacional de acuerdo al SLA presentado por el proveedor.

21. REQUISITOS MÍNIMOS: 

21.1. OFERTA ECONÓMICA

Para evaluar este parámetro se considerará el valor propuesto por el oferente en el formulario de oferta económica el mismo que no podrá sobrepasar el presupuesto fijado por la entidad contratante.
       
 21.2. CUMPLIMIENTO DE LOS TÉRMINOS DE REFERENCIA
Se calificará el cumplimiento del término de referencia y los mismos deberán ajustarse a los requerimientos mínimos establecidos por el SNGRE.
21.3. PERSONAL TÉCNICO

Para evaluar este parámetro se considerará el personal técnico responsable del proyecto, un ingeniero de preventa, ingeniero de soporte N2 y un integrador de servicios conforme a lo establecido en el término de referencia.

21.4.-METODOLOGÍA DE EVALUACIÓN:

La metodología de evaluación a aplicarse será la de Cumple o No cumple conforme los siguientes parámetros:

	PARÁMETRO DE CALIFICACIÓN
	Cumple
	No Cumple

	Oferta Económica
	
	

	Cumplimiento de Términos de Referencia
	
	

	Personal Técnico 
	
	

	Experiencia del Personal Técnico
	
	


22. INDICES FINANCIEROS:

No aplica entre empresas públicas y sus subsidiarias.

23. PROVEEDOR SUGERIDO:

Se establecerá una vez realizado el estudio de mercado correspondiente.
24. PERSONAL TÉCNICO MINIMO:

	Responsabilidad en el proyecto
	Titulo 
	Cantidad
	Experiencia 
	Detalle

	Ingeniero de preventa
	Ingeniero  o afines
	1
	5 años en el área de telecomunicaciones y soporte a clientes corporativos.
	Coordinar actividades con personal de la Secretaria de Gestión de Riesgo

	Ingeniero de soporte N2
	Ingeniero Sistemas o afines
	1
	5 años en el área de telecomunicaciones y soporte a clientes corporativos.
	Configuración , soporte de nivel 2 asignado a la cuenta 

	Integrador de Servicios 
	Ingeniero Sistemas o afines
	1
	5 años en el área de telecomunicaciones y soporte a clientes corporativos.
	 Entrega, instalación y configuración de VDC Y VMs


25. GARANTÍA TECNICA
La garantía técnica se basará en los SLA (Acuerdo de Nivel de Servicio) establecidos, 

· Estabilidad del enlace de datos al 99,60 % Mensual 

· Estabilidad del enlace de Internet al 99,60 % Mensual 

· Estabilidad del enlace datos con back up al 99,80 % Mensual 

· Estabilidad del VDC al 99,98 % Mensual 
26. MULTAS:

Por cada día de retraso en la prestación de los servicios adquiridos, establecidos en el contrato, pliegos, términos de referencia y/o la oferta presentada por el Contratista, se aplicará una multa equivalente al UNO POR MIL (1x1000), del valor del servicio no prestado o que no se encuentre funcionando, conforme se establece en el artículo 71 de la LOSNCP, excepto en el evento de caso fortuito o fuerza mayor, conforme lo dispuesto en el artículo 30 de la Codificación del Código Civil, el mismo que deberá ser debidamente comprobado y aceptado por el CONTRATANTE, para lo cual se notificará dentro de las setenta y dos horas (72) horas subsiguientes de ocurridos los hechos; el valor de la multa se calculará sobre el porcentaje de las obligaciones que se encuentran pendientes de ejecutarse conforme lo establecido en el contrato.
Por indisponibilidad del servicio de enlace de datos, internet, datacenter, se observará lo mencionado en el acuerdo de nivel de servicio (SLA) establecido por la Contratista.
Tabla propuesta para enlaces con disponibilidad 99.6% (principal)

	% DISPONIBILIDAD
	Factor de Calidad del Servicio (FCS)

	DESDE
	HASTA
	

	100
	99,60
	1,00

	99,59
	99,00
	0,98

	98,99
	92,60
	0,92

	92,59
	74,50
	0,80

	74,49
	0,00
	0,00


Tabla propuesta para enlaces con disponibilidad 99.8% (enlaces que incluyen backup)

	% DISPONIBILIDAD
	Factor de Calidad del Servicio (FCS)

	DESDE
	HASTA
	

	100.00
	99.80
	1.00

	99.79
	99.30
	0.98

	99.29
	93.00
	0.92

	92.99
	75.00
	0.80

	74.99
	00.00
	0.00


Las multas serán impuestas por el administrador del contrato, quien establecerá en su informe el incumplimiento, fechas y montos.
ANEXO # 1

	ENLACES DE INTERNET

	Provincia
	Ciudad
	Enlace Internet (Mbps)
	Dirección 

	
	
	
	

	PICHINCHA
	QUITO / CZ
	8
	6 DE DICIEMBRE N44-125 Y RIO COCA

	MANABI
	PORTOVIEJO
	6
	AV. 15 DE ABRIL 0,5 KM VIA A PORTOVIEJO – SANTA ANA – DETRÁS DEL EDIFICIO ECU911 – CENTRO DE ATENCIÓN CIUDADANA

	IMBABURA
	IBARRA
	6
	BOLÍVAR 1037 ENTRE COLÓN Y AV. PEREZ GUERRERO

	LOJA
	LOJA
	6
	CALLE CUENCA 18-41 Y AZOGUEZESQ. SECTOR EL VALLE

	CHIMBORAZO
	RIOBAMBA
	8
	AV. CIRCULACIÓN 489 Y SANTA MARTHA – SECTOR PARQUE INDUSTRIAL

	GUAYAS
	GUAYAQUIL - MONTEBELLO
	6
	Cdla. Montebello Mz 32 Solar 3

	AZUAY
	CUENCA
	6
	Calle Simón Bolívar y Estévez de Toral, Edificio MIDUVI

	PICHINCHA
	QUITO/Despacho
	6
	AV. DE LOS NARANJOS Y AZUCENA - SECTOR MONTESERRÍN

	PICHINCHA
	QUITO / Despacho Bck
	6
	AV. DE LOS NARANJOS Y AZUCENA - SECTOR MONTESERRÍN

	BOLIVAR
	GUARANDA
	5
	SUCRE Y GARCIA MORENO EDIF. DE LA GOBERNACION

	CAÑAR
	AZOGUES
	3
	Centro de Atención Ciudadana - CAC de Azogues / Av. Luís 
Monsalve y calle Babahoyo sector La Playa

	TUNGURAHUA
	AMBATO
	3
	AV. ATAHUALPA ENTRE JACOME CLAVIJO Y DARIO GUEVARA.

	TUNGURAHUA
	AMBATO/BCK
	3
	AV. ATAHUALPA ENTRE JACOME CLAVIJO Y DARIO GUEVARA.

	GUAYAS
	GUAYAQUIL/MAPASINGUE
	3
	Sta. Beatriz Mz. 1 Solar 2 (Puerta Ploma, lado derecho) Km. 7 1/2 vía Daule entrando por Ocean Pack. Bodega

	ORELLANA
	FCO. DE  ORELLANA
	6
	BARRIO JULIO LLORI CALLE LOS TALLOS ENTRE MANUELA CAÑIZARES Y MANUELITA SAENZ

	ZAMORA
	ZAMORA
	3
	Diego de Vaca y Alonso de Mercadillo

	MORONA
	MACAS
	3
	Distrito de Educación de Macas / Av. Veintecuatro de Mayo entre 
Simón Bolívar y Mariscal Sucre.

	NAPO
	TENA
	3
	Bellavista Baja, Av. Francisco de Orellana N280 y 9 de Octubre, sector Malecón de Tena, al lado de las oficinas de
Cruz Roja Napo

	SANTA ELENA
	SALINAS
	3
	CAC SANTA ELENA

	PASTAZA
	PUYO
	3
	AV. MONSEÑOR ALBERTO ZAMBRANO Y CALLE DR. ROBERTO DE LA TORRE, ESQ.

	EL ORO
	MACHALA
	3
	Calles 23 de abril y 4ta norte, Estación de Bomberos

	PICHINCHA
	QUITO / ECU911
	8
	ECU911 Calle Julio Endara, Sector Parque s/n,  Sector Itchimbia- Quito

	PICHINCHA
	QUITO / ECU911/BCK
	8
	ECU911 Calle Julio Endara, Sector Parque s/n,  Sector Itchimbia- Quito

	GUAYAS
	SAMBORONDON MATRIZ
	40
	KM 0.5 VIA SAMBORONDON URB. AQUAMARINA MZ. 222A 222B EDIF CIS

	COTOPAXI
	LATACUNGA
	3
	CAC Latacunga, CALLE GRAL. MALDONADO Y BELISARIO QUEVEDO, EDIF. CORREOS DE ECUADOR 2DO PISO

	LOS RIOS
	BABAHOYO
	3
	EDIFICIO DE LA GOBERNACIÓN DE LOS RÍOS PISO 1. GENERAL BARONA ENTRE BOLÍVAR Y SUCRE 

	SUCUMBÍOS
	NUEVA LOJA
	3
	SUCUMBÍOS AV. GONZALEZ LOPEZ Y AV CIRCUNVALACIÓN (A LADO DE LA FEDERACIÓN DEPORTIVA) – CAC SUCUMBÍOS

	ESMERALDAS
	ESMERALDAS
	3
	CAC ESMERALDAS – BLOQUE B PISO 1

	GUAYAS
	DURÁN
	3
	Km 7 ½ vía Duran- Yaguachi, Área Industrial LAS BRISAS Mz C18 Sl 13de la parroquia Eloy Alfaro

	PICHINCHA
	QUITO DC
	20
	DATACENTER VIRTUAL PROVEEDOR





	ENLACES DE DATOS

	Ciudad Punto A
	Ciudad Punto B
	Enlace Internet (Mbps)
	Observaciones

	
	
	
	

	Quito - Monteserrin
	Samborondon / Matriz
	5
	Oficina Matriz Quito a Oficina Matriz Samborondon

	Quito / CZ9
	Samborondon / Matriz
	>=5
	Oficina Zonal Quito a Oficina Matriz Samborondon

	Quito Datacenter CNT
	Samborondon / Matriz
	>=15
	Datacenter CNT  Quito a Oficina Matriz Samborondon

	Bodega 7 1/2 Vía Daule
	Samborondon / Matriz
	>=1
	Oficina Matriz Samborondon - Bodega 7 1/2 vía daule

	Quito / Ecu911
	Red Movil CNT
	>=1
	Activación Sirenas SAT

	Tungurahua / Ecu911
	Red Movil CNT
	>=1
	Activación Sirenas SAT





	IP Públicas / Segmento

	IP Pública 

	xxx.xxx.xxx.xxx/29 - 8 Ips

	xxx.xxx.xxx.xxx/28 - 16 Ips

	xxx.xxx.xxx.xxx/29 - 8 Ips

	xxx.xxx.xxx.xxx/28 - 16 Ips

	xxx.xxx.xxx.xxx/28 - 16 Ips




	TRASLADO DE PILOTO (Servicio exclusivo para proveedor CNT)

	CUENCA
	6
	Calle Simón Bolívar y Estévez de Toral, Edificio MIDUVI


ANEXO # 2

	SEGURIDAD Y FIREWALL

	Provincia
	Ciudad
	Enlace Internet (Mbps)
	Seguridad Firewall

	
	
	
	

	PICHINCHA
	QUITO / CZ
	8
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	MANABI
	PORTOVIEJO
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	IMBABURA
	IBARRA
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	LOJA
	LOJA
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	CHIMBORAZO
	RIOBAMBA
	8
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	GUAYAS
	GUAYAQUIL - MONTEBELLO
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	AZUAY
	CUENCA
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	PICHINCHA
	QUITO/Despacho
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	PICHINCHA
	QUITO/Despacho/Backup
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	BOLIVAR
	GUARANDA
	5
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	CAÑAR
	AZOGUES
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	TUNGURAHUA
	AMBATO
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	TUNGURAHUA
	AMBATO/Backup
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	GUAYAS
	GUAYAQUIL/MAPASINGUE
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	ORELLANA
	FCO. DE  ORELLANA
	6
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	ZAMORA
	ZAMORA
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	MORONA
	MACAS
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	NAPO
	TENA
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	SANTA ELENA
	SALINAS
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	PASTAZA
	PUYO
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	EL ORO
	MACHALA
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	PICHINCHA
	QUITO / ECU911
	8
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	PICHINCHA
	QUITO / ECU911/Backup
	8
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	GUAYAS
	SAMBORONDON MATRIZ
	40
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Alta

	COTOPAXI
	LATACUNGA
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	LOS RIOS
	BABAHOYO
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	SUCUMBÍOS
	NUEVA LOJA
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	ESMERALDAS
	ESMERALDAS
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	GUAYAS
	DURAN
	3
	Equipo acorde a la capacidad del enlace / Firewall Físico Gama Media

	GUAYAS
	DATACENTER VIRTUAL
	20
	Equipo acorde a la capacidad del enlace / Firewall Red NSX Borde Compacto
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	SERVICIO DE FIREWALL FÍSICO Y VIRTUAL

	REQUERIMIENTOS MÍNIMOS

	1. Servicio de Firewall Fisico y Virtual 

	Duración
	365 días

	Tipo
	Firewall Físico para las Coordinaciones Zonales de SNGRE y Matriz Samborondon SNGRE.

	
	Firewall de Red Virtual para el Datacenter Virtual SNGRE.

	Capacidad
	Equipo acorde a la capacidad del enlace

	Horas de Soporte consultivas
	12 Horas

	Características del Firewall
	Análisis de tráfico de datos, de entrada y salida, y permite o bloquea el mismo dependiendo de su origen o destino, en base a las reglas que le sean configuradas.

	
	Filtrado Web: Capacidad del dispositivo de analizar las peticiones de acceso a páginas web por parte de los usuarios internos, y permitirles o no el acceso a las mismas.


Red Privada Virtual VPN: capacidad de este equipo permite a usuarios de la Empresa conectarse desde cualquier parte con acceso a Internet a la red interna de la Empresa y usar los recursos y sistemas de la misma, mediante el uso de las credenciales correctas.

La instalación de cada firewall físico en las diferentes localidades será en sitio con el siguiente alcance: 

- 3 Reglas de Firewall de Navegación 

- 1 Regla para permitir el tráfico LAN 

- Creación de rutas de enlaces

- Firewall perimetral 

- Prevención de intrusos

	-Control de Navegación (Lista de urls definida por el cliente).
	




ANEXO # 3

	ANEXO # 3

	DATACENTER VIRTUAL

	DESCRIPCION
	CAPACIDAD
	UNIDAD
	OBSERVACIONES

	RAM
	 Mínimo 220
	GB
	 

	ALMACENAMIENTO
	Mínimo 8168
	GB
	 

	PROCESAMIENTO
	Mínimo 60
	VCPU
	 

	FIREWALL
	1
	UNIDAD
	En caso de ser necesario acorde a dimensionamiento

	MONITOREO
	1
	UNIDAD
	

	Soporte DVC
	10
	Horas
	Soporte de DCV

	Soporte Firewall DCV 7x24
	10
	Horas
	Soporte para reglas de Firewall DCV





	Servidores existentes

	Nombre Virtual
	Almacenamiento
	RAM
	Procesamiento
	Sistema Operativo

	Boletines
	300 GB
	4 Gb
	2 Vcpu
	
CentOS 7 (64-bit)

	SrvArcgis
	250 GB
	16 Gb
	2 Vcpu
	
Microsoft Windows Server 2016 (64-bit)

	SrvPortal
	100 GB
	8 Gb
	2 Vcpu
	
Microsoft Windows Server 2016 (64-bit)

	Nube (NextCloud)
	1 TB
	16 Gb
	2 Vcpu
	CentOS 4/5 or later (64-bit)

	LimeSurvey
	64 GB
	4 Gb
	2 Vcpu
	CentOS 4/5 or later (64-bit)

	Inventario
	300 GB
	16 GB
	3 Vcpu
	CentOS 4/5 or later (64-bit)

	GLPI
	128 GB
	6 GB
	2 Vcpu
	CentOS 4/5 or later (64-bit)

	CIIFEN
	512 GB
	6 GB
	2 Vcpu
	CentOS 4/5 or later (64-bit)

	Capacitación
	80 GB + 100 GB
	32 GB
	5 Vcpu
	CentOS 4/5 or later (64-bit)
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