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1. OBJETO

La presente Politica tiene por objeto definir los principios, responsabilidades vy
obligaciones que rigen el tratamiento de los datos personales recopilados a través de la
aplicacion movil del sistema EVIN (Evaluacion Inicial de Necesidades).

ElsistemaEVIN esta orientado alarecoleccién, almacenamiento, procesamientoy analisis
de informacidn de personas afectadas por emergenciasy desastres, con el objetivo de que
el Estado, a través de la Secretaria Nacional de Gestién de Riesgos (SNGR)y los Gobiernos
Autonomos Descentralizados (GAD), en el marco de sus competencias, puedan planificar,
coordinar y ejecutar acciones de asistencia humanitaria, recuperacion y reduccion del
riesgo.

2. ABREVIATURAS

EVIN: Evaluacion Inicial de Necesidades

GAD: Gobiernos Auténomos Descentralizados

GPS: Sistema de Posicionamiento Global

LOPDP: Ley Organica de Proteccion de Datos Personales

ONG: Organismos no Gubernamentales

SNDGIRD: Sistema Nacional Descentralizado de Gestién Integral del Riesgo de Desastres
SNGR: Secretaria Nacional de Gestidn de Riesgos

3. RESPONSABLE DEL TRATAMIENTO

La Secretaria Nacional de Gestion de Riesgos (SNGR) es la entidad responsable del
tratamiento de los datos personales recopilados y gestionado a través de la aplicacion
movil del sistema EVIN (Evaluacion Inicial de Necesidades). Se detalla informacién de
contacto institucional:

= Direccion: Edificio Centro Integrado de Seguridad, Av. Samborondon Km 0,5.
= (Correode contacto: atencionciudadana@gestionderiesgos.gob.ec
= Teléfono institucional: 042-593500

4. USUARIOS DE LA APLICACION

Los usuarios autorizados para el uso de la aplicacion movil del sistema EVIN son:

» Funcionariosy técnicos de la Secretaria Nacional de Gestion de Riesgos (SNGR).

= Funcionarios y técnicos de otras entidades publicas competentes, debidamente
autorizadas por la Secretaria Nacional de Gestion de Riesgos (SNGR).

= Funcionarios y técnicos de los Gobiernos Autonomos Descentralizados (GAD)
provinciales, municipales, parroquiales y de Régimen Especial, en el marco de sus
competencias en gestion de riesgos y atencién a emergencias.

= Voluntariado de proteccién civil y representantes de instituciones privadas, que
actuan en el ambito de la gestion de riesgos y atencion a emergencias.

= Miembros de organizaciones no gubernamentales adscritas al Sistema de las Naciones
Unidas.
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Estos usuarios actuan en calidad de encargados o intermediarios de tratamiento, bajo las
directrices y supervision de la Secretaria Nacional de Gestion de Riesgos (SNGR) y son
responsables de dar cumplimiento a lo dispuesto en laLey Organica de Proteccion de
Datos Personales (LOPDP), su Reglamento y deméas normativa aplicable incluyendo la
presente politica.

5. OBLIGACIONES DE LOS USUARIOS

Cada usuario autorizado de laaplicacion EVIN, se compromete a cumplir con las siguientes
obligaciones, en estricto apego a la Ley Organica de Proteccién de Datos Personales
(LOPDP), sureglamento, esta Politica y demas disposiciones vigentes:

= Recolectarlos datos personales de manerallicita, ética, transparente y respetuosa de los
derechos de los titulares.
= Informar de forma claray comprensible a cada persona entrevistada sobre:

o Lafinalidad de larecoleccion de sus datos;

o Laidentidad de los responsables del tratamiento (SNGR y GAD);

o La posibilidad de que sus datos sean tratados por otras entidades publicas
integrantes del Sistema Nacional Descentralizado de Gestion Integral del Riesgo de
Desastres (SNDGIRD), dentro del &mbito de sus competencias;

o La eventual transferencia de datos personales, incluidos datos sensibles, entre
instituciones publicas del SNDGIRD para fines relacionados con la gestion de
emergencias;

o Elcaracter voluntario de su participacion;

o Losderechos que le asisten conforme a la LOPDP.

= Obtener el consentimiento informado del titular de los datos antes de su tratamiento,
incluyendo la autorizacion expresa para la posible transferencia de datos sensibles
entre entidades publicas competentes.

= Recolectar datos personales de menores de edad exclusivamente a través de sus
representantes legales, previa obtencion del consentimiento informado.

= [imitar la recoleccion a los datos estrictamente necesarios para los fines establecido
en el sistema EVIN.

= Utilizar los datos unicamente para los fines autorizados, evitando cualquier uso indebido
0 no contemplado.

= Garantizar la confidencialidad, integridad y seguridad de los datos en todo momento.

= Abstenerse de almacenar informacion en dispositivos no autorizados.

= Nodivulgar, compartir, ni transferir datos personales a terceros no autorizados.

= Reportar de manera inmediata cualquier incidente de seguridad, pérdida o acceso no
autorizado de datos personales a la SNGR.

= Facilitar el ejercicio de los derechos de los titulares de los datos, en coordinacion con la
SNGR.

= Cumplir con todas las obligaciones establecidas en la LOPDP, esta Politica de
Privacidad y cualquier instruccion oficial por la autoridad competente.

6. DATOS PERSONALES QUE SE RECOGEN

En el marco de la implementacion del sistema EVIN, los usuarios autorizados podran
recolectar, entre otros, los siguientes datos personales:
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= Datos de identificacion: nombres, apellidos, nimero de cédula u otro identificador

oficial.

= Datos de contacto: numero telefdnico, correo electronico.

= Informacion sobre nucleo familiar: composicién del hogar y vinculos de parentesco.

= Ubicacidn geogrdfica: coordenadas GPS, direccién del lugar afectado.

= (Condicion de salud: enfermedades, discapacidades, condiciones médicas relevantes.

= Informacion econdémica: ingresos individuales del grupo familiar.

= Actividad econémica: ocupacion y medios de sustento de los miembros del hogar.

= Necesidades especificas de asistencia humanitaria

= Material visual: fotografias del sitio afectado y de la persona entrevistada.

= Firmade la persona entrevistada.

= QOtros datos previstos en el formulario oficial del EVIN vigente al momento de la
recoleccion.

Importante: En el caso de menores de edad, la informacién debera ser proporcionada
exclusivamente por sus representantes legales(padres, tutores o responsables legales),
asegurandose se contar con el correspondiente consentimiento informado previo al
tratamiento de dichos datos.

Eltratamiento de datos sensibles se realizara con respeto y estricto apego a los principios
de proporcionalidad y necesidad, garantizando su confidencialidad y proteccién conforme
alo establecido enla Ley Organica de Proteccion de Datos Personales (LOPDP).

En caso de inconsistencias, errores u observaciones, que den lugar a quejas o reclamos
por parte de los titulares de los datos personales, estos podran presentar una solicitud de
revision a través del correo electrénico institucional:
atencionciudadana@gestionderiesgos.gob.ec.

7. FINALIDAD DEL TRATAMIENTO

Los datos personales recopilados a través de la aplicacion EVIN seran tratados
exclusivamente para los siguientes fines:

= |dentificar a personas y familias afectadas por emergencias o desastres naturales o
antropicos;

= Evaluar de manera oportuna las necesidades de asistencia humanitaria;

= Planificar, coordinary ejecutar acciones institucionales, tanto estatales como locales,
orientadas ala atencién, recuperaciony reduccion del riesqgo;

= (Generar estadisticas e informes técnicos que contribuyan al fortalecimiento de la
politica publica de gestion de riesgos;

= Dar cumplimiento alas obligaciones legales y normativas en el ambito de la gestion de
riesgosy emergencias.

= Atender cualquier otra finalidad que se derive del cumplimiento estricto de las
competencias de la Secretaria Nacional de Gestion de Riesgos (SNGR).
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8. SEGURIDAD DE LA INFORMACION

La Secretaria Nacional de Gestion de Riesgos (SNGR) implementa medidas técnicas,
administrativas y legales para garantizar la sequridad, integridad y confidencialidad de los
datos personales, tratados a través del sistema EVIN.

En este marco, los usuarios autorizados deberan cumplir con las siguientes disposiciones:

= Utilizar exclusivamente dispositivos institucionales durante el desarrollo del
operativo. La autorizacion para el uso de dichos dispositivos sera responsabilidad
de los GAD correspondientes, en funcidn de los recursos disponibles.

= Proteger sus credenciales de acceso, evitando su divulgacién o uso indebido.

= Abstenerse de almacenar informacion fuera del sistema EVIN.

= No copiar, transferir ni compartir datos personales con terceros no autorizados,
bajo ninguna circunstancia.

= Reportar de manera inmediata cualquier incidente de seguridad.

9. CONSERVACION DE LOS DATOS

Los datos personales recopilados seran conservados en los sistemas oficiales, durante el
tiempo estrictamente necesario para cumplir con las finalidades del levantamiento de la
evaluacion inicial de necesidades, en conformidad con la normativa vigente sobre gestion
documental, archivos y proteccion de datos personales.

10. DERECHOS DE LOS TITULARES DE LOS DATOS

Las personas titulares de los datos personales tratados por medio de la aplicacion EVIN
podran ejercer los derechos que les reconoce la Ley Organica de Proteccién de Datos
Personales(LOPDP), entre ellos:

= [erecho de acceso

= Derecho de rectificaciony actualizacion

= Derecho de eliminacion

= Derecho de oposicion

= Derecho de portabilidad

= [erecho de suspension del tratamiento

Las solicitudes para el ejercicio de estos derechos deberan dirigirse a la SNGR, mediante
el correo electronico institucional: atencionciudadana@gestionderiesgos.gob.ec.

11. SANCIONES

Elincumplimiento de esta Politica por parte de los usuarios podra derivar en:

= Suspension o cancelacion de las credenciales de acceso;
= Responsabilidad administrativa, civil o penal conforme a laLOPDPy demas
normativa aplicable.

La Secretaria Nacional de Gestion de Riesgos se reserva el derecho de iniciar las acciones
administrativas, civiles y/o penales que correspondan contra cualquier usuario que haga
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un uso indebido de la aplicacion o de los datos personales obtenidos mediante el sistema

EVIN.

12. MEDIDAS DE SEGURIDAD

Con el fin de garantizar la proteccion adecuada de los datos personales, se implementaran
medidas técnicas y organizativas alineadas con los principios de seguridad de la
informacion.

Medidas Técnicas

1. Control de acceso
= Autenticacion robusta(contrasefas seguras, autenticacion multifactor).
= Asignacion de permisos bajo el principio de minimo privilegio.
= Registroy auditoria de accesos.

2. Cifrado de datos
= (Cifrado en transito(TLS/SSL)y en reposo (AES-256).
= Usode VPN seguras paraaccesos remotos.

3. Copias de seguridad
= Backups periddicos(diarios o semanales segun criticidad de la informacion).
= Pruebasrequlares de restauracion de respaldos.
= Almacenamiento sequroy cifrado de respaldos.

4. Actualizacionesy parches
= Mantenimiento actualizado de software, sistemas operativos y antivirus.
= Aplicacion oportuna de parches de seguridad.

5. Proteccion perimetral y antimalware
= Usode Firewalls, sistemas de deteccién y prevencion de intrusos (IDS/IPS)
= Soluciones antimalware en todos los dispositivos.

6. Seguridad en dispositivos
= Politicas de bloqueo automatico.
= C(Cifrado de discos duros en dispositivos portatiles.
= Control deluso de dispositivos externos (USB, entre otros).

Medidas Organizativas

1. Politicas de seguridad de la informacion
= Desarrolloy mantenimiento de politicas claras sobre manejo de datos personales.
= |nclusion de Reglamento de uso aceptable de sistemas y dispositivos.

2. Gestion de Incidentes
= Emisién de procedimiento de respuesta a incidentes de seguridad.
= Designacién de responsablesy tiempos de actuacién.

3. Capacitaciony concienciacion
= Formacion periodica sobre proteccion de datos personales y buenas practicas
digitales para los funcionarios.
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4. Confidencialidad y contratos
= Inclusion de clausulas de confidencialidad en contratos con personal y
proveedores.
= Establecimiento de obligaciones de proteccion de datos en contratos con
terceros.

5. Evaluacionesy auditorias
= Ejecucion de auditorias internas de sequridad.
= Evaluaciones de impacto para nuevos sistemas que involucren tratamiento de
datos personales.

6. Inventario de datosy sistemas
= Mantenimiento de un inventario actualizado de sistemas y bases de datos que
contienen informacion personal.
= Clasificacion de lainformacion segun su nivel de sensibilidad.

13. DECLARACION Y ACEPTACION

El uso de la aplicacion EVIN implica que el usuario declara haber leido, comprendido y
aceptado integramente la presente Politica de Privacidad, y se compromete a su
cumplimiento en todas las etapas del tratamiento de datos personales.
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